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RedFox—5728

WEeSTermo

b REDFOX

19” Zarzadzalny przetacznik Ethernet dla automatyki stacyjnej w energetyce

. Wysoka wydajnos¢ i elastycznosé w konfiguraciji

. 28 portéw Gigabit i do 16 portéw swiattowodowych SFP

. Mocny, wydajny procesor

. Zaawansowane funkcjonalnosci w WeOS

. Zaprojektowany do wymagajacych zastosowan
w branzy energetycznej

. Pojedyncze lub podwdjne zasilanie

. Odporny na przerwy w zasilaniu do 50 ms

. Zgodnos¢ z normami IEC 61850-3 i IEEE 1613 Class 2

. Solidny i niezawodny o dtugim cyklu zycia

. MTBF do 710000 godzin wg. Telcordia

. Temperatura pracy -40 do +70°C bez otworéw
wentylacyjnych

*  Wytrzymata obudowa 19” rack / $cienna

. Unikalne rozwigzania sieciowe zaprojektowane
z mysla o wieloletniej eksploatacji

. Transparenty dla protokotéw PRP, GOOSE, SV i MMS

. Zaawansowany zestaw funkcji cyberbezpieczenstwa

. Obstuga protokotéw FRNT i RSTP/STP zwiekszajacych
bezpieczenstwo sieci

IEC 61850-3 IEE 1613  EN 50121-4
c € I:IIS KEMA Labs Substation Automation Substation Automation Railway Trackside
EN 61000-6-2 EN 61000-6-4  EN 61000-6-5 EN 61010-1
Industrial Immunity Industrial Emission Immunity Power Station & Safety Industrial Equipment
Substation Environments
RedFox-5728 zapewnia wysoki poziom niezawodnosci Jako$¢ wykonania, zastosowane wytgcznie komponenty klasy

komunikacji dla podstacji energetycznych. W tego typu
krytycznych aplikacjach utrata nawet pojedynczych danych moze
zaktocié proces i dlatego RedFox-5728 gwarantuje najwyzsza
niezawodnos$¢ dziatania sieci. Odporno$¢ na najtrudniejsze
warunki srodowiskowe, w tym zaktdcenia elektromagnetyczne
(EMI) powstate podczas przetaczania lub w wyniku wytadowan
atmosferycznych oraz ekstremalne temperatury otoczenia,
zapewnia w 100% ciggtos¢ pracy RedFox-5728.

Normy IEC 61850-3 i IEEE 1613 definiujg wymagania i zakres
testéw dla urzadzen sieciowych. Okredlaja dwie rézne klasy
niezawodnosci urzadzen: urzadzenia klasy 1, ktére pozwalajg na
btedy w komunikacji oraz urzadzenia klasy 2, ktére nie pozwalajg
na utrate pojedynczego pakietu transmisji nawet podczas
najwiekszych zaktécen elektromagnetycznych (EMI).

RedFox-5728 spetnia lub przekracza wszystkie wymagania testéw
dla urzadzen klasy 2, osiggajac ztoty certyfikat testu KEMA,
gwarantujgc ciagta, bezstratng komunikacje, brak opdznien
i btedoéw.
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przemystowej, szeroki zakres testéw i wysoki wspdtczynnik
MTBF dajg gwarancje dtugiego czasu uzytkowania urzadzenia.

Zaprojektowany do wydajnej pracy z uzyciem jednego lub
dwdéch wewnetrznych zasilaczy, w petni odizolowanych od siebie
i pozostatych interfejséw. Dla tatwego dostepu wszystkie ztacza
28-portowego przetacznika znajduja sie na przednim panelu
z mozliwoscig szeregu réznych konfiguracji portéw, réwniez
z Swiattowodowymi modutami SFP.

Dla zapewnienia wtasciwej komunikacji dla podstacji
energetycznych wazny jest nie tylko odpowiedni sprzet, ale
réwniez niezawodne oprogramowanie. RedFox-5728 posiada
system operacyjny WeOS nowej generacji z funkcjonalnosciami
zaréwno warstwy 2, jak i warstwy 3 gwarantujac ciagtos¢é
pracy i wsparcie dla rozszerzajagcego sie zakresu protokotéw
i funkcji. Intuicyjna konfiguracja oraz obstuga umozliwia tatwa
iekonomicznainstalacje, eliminujgcpotrzebewyspecjalizowanego
wsparcia IT lub szkolenia.

Majac na wzgledzie rosngce zagrozenie wyrafinowanymi
cyberatakami, RedFox-5728 posiada obszerny pakiet narzedzi
cyberbezpieczenstwa.
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Specyfikacja: RedFox—5728

Rysunek wymiarowy
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Dane techniczne

Wymiary (szer. x wys. x gt.)

4824 x 43 x 258 mm (18.99 x 0.12 x 10.16 inches)

Obudowa Full metal
Waga 3.8 kg
Interfejs
Porty Swiattowodowe SFP Miedziane RJ-45

RedFox-5728-(E-)F4G-T24G-LV 28 4 24
RedFox-5728-(E-)F4G-T24G-LVLV 28 4 24
RedFox-5728-(E-)F4G-T24G-HV 28 4 24
RedFox-5728-(E-)F4G-T24G-HVHV | 28 4 24
RedFox-5728-(E-)F16G-T12G-LV 28 16 12
RedFox-5728-(E-)F16G-T12G-LVLV 28 16 12
RedFox-5728-(E-)F16G-T12G-HV 28 16 12
RedFox-5728-(E-)F16G-T12G-HVHV | 28 16 12

Konsolowy USB 2.0 device interface
Cyfrowe i/O 1x digital in, 1 x digital out
Mikro SD Secure Digital 2.0
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Pobdér mocy

Napiecie znamionowe

LV and LVLV models: 24 to 48 VDC
HV and HVHV models: 110 to 240 VAC, 50-60 Hz, 110-240 VDC

Napiecie robocze AC

LV and LVLV models: 18 to 60 VDC
HV and HVHV models: 85 to 264 VAC, 47-63 Hz, 85 to 264 VDC

Napigcie robocze DC

85to0 264 VDC

Prad znamionowy

(wtacznie z modutami SFP)

HV = pojedynczy zasilacz

HVHYV = dwa pojedyncze zasilacze

RedFox-5728-(E-)F4G-T24G-LV
RedFox-5728-(E-)F4G-T24G-LVLV

1.08 A at 24 VDC
054 Aat 48 VDC

0.13 Aat 240V AC/DC
0.26 Aat 110 V AC/DC

RedFox-5728-(E-)F4G-T24G-HV
RedFox-5728-(E-)F4G-T24G-HVHV

RedFox-5728-(E-)F16G-T12G-LV
RedFox-5728-(E-)F16G-T12G-LVLV

RedFox-5728-(E-)F16G-T12G-HV
RedFox-5728-(E-)F16G-T12G-HVHV

122 Aat 24 vDC
061Aat48VDC

0.15 A at 240 V AC/DC
030 Aat1l0 V AC/DC

Izolacja

Galvanic isolation to all ports

Warunki srodowiskowe

Zakres temperatur
(podczas pracy)

-40 to +70 °C (-40 to +158 °F)

Zakres temperatur
(przechowywanie/transport)

-50 to +85 °C (-58 to +185 °F)

Stopien Ochrony

1P40

Wilgotnosé (podczas pracy)

5-95% relative humidity

Wysokosé 2000 mA/80 kPa
RedFox-5728-(E-)FAG-T24G-LV 1) 344,000 hours, 2) 645,000 hours
RedFox-5728-(E-)F4G-T24G-LVLV 1) 274,000 hours, 2) 514,000 hours
MTBE RedFox-5728-(E-)F4G-T24G-HV 1) 316.000 hours, 2) 678.000 hours
1) MIL-HDBK-217F RedFox-5728-(E-)JF4G-T24G-HVHV 1) 269.000 hours, 2) 549.000 hours
2) Telcordia RedFox-5728-(E-)F16G-T12G-LV 1) 356.000 hours, 2) 674.000 hours

RedFox-5728-(E-)F16G-T12G-LVLV
RedFox-5728-(E-)F16G-T12G-HV
RedFox-5728-(E-)F16G-T12G-HVHV

1) 282,000 hours, 2) 532,000 hours
1) 353.000 hours, 2) 710.000 hours
1) 295.000 hours, 2) 570.000 hours

Zgodnosé z normami

Kompatybilnosé
elektromagnetyczna - EMC

EN 50121-4/IEC 62236-4, Railway signalling and telecommunications apparatus
EN/IEC 61000-6-2, Immunity industrial environments

EN/IEC 61000-6-4, Emission industrial environments

EN/IEC 61000-6-5, Immunity power station and substation environments

Zaktécenia
elektromagnetyczne - EMI

FCC Part 15.105 class A

Automatyka stacyjna

IEEE 1613, Testing Requirements for Communications Networking Devices Installed in Electric
Power Substations

IEC 61850-3, Communication networks and systems for power utility automation - Part 3:
General requirements

Bezpieczenistwo

EN/IEC/UL 61010-1, Safety requirements for electrical equipment for measurement, control,
and laboratory use - Part 1: General requirements

EN/IEC/UL 61010-2-201, Safety requirements for electrical equipment for measurement,
control and laboratory use - Part 2-201: Particular requirements

WWW.TEKNISKA.PL
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Wtasciwosci przetacznika

Liczba VLAN-6w

64

‘ Kolejki priorytetowe

Oprogramowanie

‘ WeOS WeOS 5; https://tekniska.pl/produkty/weos/
‘ WeConfig https://tekniska.pl/produkty/weconfig/
Gwarancja

‘ Waznos¢é 5 years

Kody zamodéwien

3641-4350 RedFox-5728-F4G-T24G-LV
3641-4355 RedFox-5728-F4G-T24G-LVLV
3641-4550 RedFox-5728-F4G-T24G-HV
3641-4555 RedFox-5728-F4G-T24G-HVHV
3641-4360 RedFox-5728-F16G-T12G-LV
3641-4365 RedFox-5728-F16G-T12G-LVLV
3641-4560 RedFox-5728-F16G-T12G-HV
3641-4565 RedFox-5728-F16G-T12G-HVHV
3641-4250 RedFox-5728-E-F4G-T24G-LV
3641-4255 RedFox-5728-E-F4G-T24G-LVLV
3641-4450 RedFox-5728-E-F4G-T24G-HV
3641-4455 RedFox-5728-E-F4G-T24G-HVHV
3641-4260 RedFox-5728-E-F16G-T12G-LV
3641-4265 RedFox-5728-E-F16G-T12G-LVLV
3641-4460 RedFox-5728-E-F16G-T12G-HV
3641-4465 RedFox-5728-E-F16G-T12G-HVHV
Akcesoria
3125-0150 PS-60, power supply, DIN-mounted (available for LV models)

100 Mbit transceivers

https://tekniska.pl/produkty-kategorie/transceiver-sfp/

1Gbit transceivers

https://tekniska.pl/produkty-kategorie/transceiver-sfp/
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sSpecyfikacja: WeOS S5

System operacyjny WeOS w najnowszej wersji zostat System
operacyjny WeOS w najnowszej wersji zostat opracowany
przez Westermo dla aktualnych jak i przysztych produktéw z
zastosowaniem protokotu Ethernet. Oprogramowanie dzieki
obstudzewarstwy2i3modelu OSl,pozwalanatworzenieztozonych
sieci pierscieniowych z zaawansowanymi rozwigzaniami routingu.
WeOS nie tylko umozliwia rozwigzanie trudnych biezacych
problemdw sieciowych, ale réwniez w przysztosci implementacje
w petni kompatybilnych rozwigzan.

Westermo ma wieloletnie doswiadczenie w dostarczaniu i rozwoju
produktéw przeznaczonych do zastosowan przemystowych.
Funkcjonalnos$¢ i tatwa obstuga sa waznym elementem
wszystkich sieciowych rozwigzan Westermo.

Jeden spdéjny system operacyjny WeOS dla wszystkich urzadzen
ethernetowych Westermo, utatwia instalacje, biezgcag obstuge
poszczegdlnych urzadzen, jak i utrzymanie catych sieci.
Jesli uzytkownik jest zaznajomiony z produktem Westermo, jego
wiedza moze by¢ tatwo stosowana przy korzystaniu z pozostatych
urzadzen.

Za pomoca przegladarki internetowej mozliwa jest konfiguracja
wielu funkcji, natomiast uzycie wiersza polecen (CLI) pozwala
wdrazad¢ zaawansowane rozwigzania.

WeOS standard - protokoty i funkcjonalnos$¢ warstwy 2

Niezawodnos¢ i wysoka dostepnosé¢

FRNTVO ring topologies (rings, ring coupling and horseshoe topologies), IEEE 802.1D/802.1w (RSTP), IEEE 802.1AX/802.3ad Link
Aggregation (LACP and Static), IEC 62439-2 Media Redundancy Protocol (MRP; single instance or dual instances at MRP master)?

Przetaczanie w warstwie 2

cast MAC filters

IEEE 802.1D MAC Bridges, IEEE 802.1Q Static VLAN and VLAN Tagging, IEEE 802.1AB LLDP, IGMPv1/v2/v3 Snooping, Static Multi-

QoS warstwy 2

IEEE 802.1p Class of Service with flexible classification (VLAN tag priority, IP DSCP/ToS, Port ID), Ingress and Egress Rate limiting

Ustugi IP Host

Loopback and Blackhole)

Static IP Address, DHCP Client, DNS Client, DDNS, ZeroConf (mMDNS and SSDP), NTP Client (NTPv4), IP Interfaces (Ethernet, VLAN,

Serwery sieciowe

DHCP Server (including options 1, 3, 6, 7,12, 15, 42, 61 and 82), DHCP Relay Agent (including options 54 and 82), DNS Proxy Server
(DNS forwarder and Host records), NTP server (NTPv4), IEEE 1588/PTP Transparent Clock (including Power Profile v1/v2)

Narzedzia zarzadzania

Westermo configuration tool WeConfig, Web interface (HTTP and HTTPS), Command Line Interface (CLI) via console port, SSHv2
and Telnet, Local and Central Authentication (RADIUS/TACACS+), Role Based Access Control (RBAC), Password Compliance Policy,
SNMPv1/v2c/v3, Secure Copy (SCP) for remote file upload and download, Local file management (via HTTP, FTP, TFTP and SCP),
Load/save files from/to external memory, Configuration and Deployment using external memory, Tech support button, Flexible
alarm and event handling system, RFC5424/RFC3164 Syslog (log files and remote syslog server), Port monitoring

Wsparcie dla SNMP MIB ( tryb: read-only)

FRNT MIB, WESTERMO-INTERFACE MIB, WESTERMO-TCN MIB

RFC 1213 MIB-2, RFC 2819 RMON MIB, RFC 2863 Interface MIB, RFC 3433 Entity Sensor MIB, RFC 3635 Ether-like Interface MIB,
RFC 4133 Entity MIB, RFC 4188 Bridge MIB, RFC 4318 RSTP MIB, RFC4363 Q-BRIDGE MIB, RFC 4836 MAU MIB, IEEE 802.1AB
LLDP MIB, IEEE 8021AX LAG MIB, IEC 62439-2 MRP MIB, WESTERMO-DDM MIB (SFP), WESTERMO-EVENT MIB, WESTERMO-

a . . .
Available as add-on-function. Please see your local Westermo sales contact to purchase a license for your product.

WeOS rozszerzony - protokoty i funkcjonalnos¢ warstwy 3°

Ustugi IP Host
IP Interfaces (SSL, VPN, GRE)

Routing IP i VPN

Static IP Routing, Floating Static Routes, Multinetting, Proxy ARP, Dynamic IP routing (OSPFv2, RIPv1/v2), VRRPv2/v3, Static
Multicast Routing, Stateful Inspection Firewall, Firewall Hit Counters, IP Masquerading (NAT/NAPT), Port Forwarding, Stateless
NAT (1-1 NAT), SSL VPN (Client and Server, Certificate Authentication, Pre-shared Key (PSK) Point-to-Point Mode, Layer-2 and
Layer-3 VPN, Layer-2 VPN bridging, Address pool and address per CN, TLS Authentication), Generic Routing Encapsulation (GRE)

Wsparcie dla SNMP MIB ( tryb: read-only)
RFC 2787 VRRPv2 MIB, RFC 6527 VRRPv3 MIB

aProducts with software level WeOS Extended include all functionality listed for WeOS Standard
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